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Zero Trust is een krachtige preventie strategie wanneer deze geimplementeerd
wordt in de gehele bedrijfsomgeving - het netwerk, endpoints en de cloud. Met
onze veelomvattende aanpak wordt Zero Trust een echte business enabler. Terwijl
andere Managed Security Services Providers producten beheren, beheert ON2IT

jouw bescherming.

AUXO™, ON2IT's op maat gemaakte en zelf ontworpen Zero Trust Security
Orchestration, Automation and Response Platform, vormt de basis van het door
ons beheerde 24/7 Eyes-on-Glass Security Operations Center.

DE UITDAGING

Steeds meer organisaties erkennen Zero Trust als een
goede strategie om risico’s te verminderen en operationele
aspecten te vereenvoudigen. Maar ze lopen aan tegen
problemen met het operationaliseren van hun Zero

Trust strategie. Ook de juiste tools en betrouwbaar
cybersecuritytalent zijn moeilijk te verkrijgen en behouden.

Het aanpakken van deze uitdagingen vereist een
fundamentele verschuiving in de managed securityservices.
Het is tijd voor een nieuwe aanpak van cybersecurity, gericht
op preventie, gebaseerd op Zero Trust, gebruiksvriendelijk
en betaalbaar. Volgens Kindervag zijn de bouwstenen van
authentieke Zero Trust volwassen geworden en kunnen ze
nu als dienst worden afgenomen.

DE OPLOSSING

ON2IT introduceert Zero Trust as a Service (ZTaaS). Met
AUXO™, het door ons ontworpen cybersecurity platform,
levert ON2IT nu Zero Trust via een geintegreerd en
geautomatiseerd beheerd cybersecurity platform dat is
ontworpen om de bescherming van gevoelige gegevens
en kritieke bedrijfsmiddelen zowel te versterken als te
vereenvoudigen.

AUXO™ is gebouwd op de Zero Trust principes: ontwerp
van binnen naar buiten, bepaal wie toegang moet
hebben tot wat/wanneer, inspecteer en log al het verkeer.
AUXO™ integreert Zero Trust- expertise, -technologieén,
-ontwerp- en -implementatieservices van wereldklasse in
onze beheerde security operations centers. Nu kunnen
organisaties voor het eerst hun Zero Trust strategie
documenteren en operationaliseren binnen één enkel
platform.
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Authentic Zero Trust

Zero Trust is bedacht door ON2IT Senior Vice President, John
Kindervag, die de strategie ontwikkelde toen hij nog bij Forrester
Research werkte. De samenwerking tussen John en ON2IT
oprichters Marcel van Eemeren en Lieuwe Jan Koning begon in
2011, met als hoogtepunt dat John sinds maart 2021 onderdeel
is van het ON2IT team.

Zero Trust is in de afgelopen jaren door vrijwel alle leveranciers
omarmd en zij hebben er vaak eigen definities aan gegeven.
ON2IT gelooft onveranderd in de kracht van de oorspronkelijke
uitgangspunten, zoals die zijn gedefinieerd in het baanbrekende
rapport 'No More Chewy Centers'.
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ZERO TRUST AS A SERVICE
YOUR KEY BENEFITS AND FEATURES

Protect and Defend
Controls Management

- Controls (Instrument, Measures, Policy, Best Practices)
Protect Surface Management

— DAAS - Segment

- Kipling Policy

Investigate and Resolve
Event Management

— EventFlowTM 2.0

= 99.999% Event Resolution
Incident Management

— True/False Positive Handling

- Incident Response Forensics

Improve and Report

Improvement Management

— Security Improvement Advisories (Controls & Zero Trust)
Compliance Management

— Real Time Dashboarding

— Service and Compliance Reporting
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WAAROM EEN ZERO TRUST STRATEGIE?

1.

Het is een strategie die ontworpen is om datalekken
en andere cyber attacks te stoppen.

De strategie maakt gebruik van bewezen
ontwerpprincipes.

Het maakt gebruikt van de standaard 5-stappen
methodologie voor het implementeren van een Zero
Trust architectuur.

Het biedt aantoonbare, objectieve, positieve security
resultaten voor bedrijven die Zero Trust toepassen.

DE ENIGE MSSP MET
ZERO TRUST AS A SERVICE

Als combinatie van ons innovatieve AUXO™-
platform met Zero Trust security ingezet over
beleid, architectuur en operaties, beveiligt ON2IT
Zero Trust as a Service je netwerken effectief met
bewezen Zero Trust strategieén in een handig en
holistisch managed services model.

Zero Trust as a Service omvat:

Een transparant beeld van alle protect surfaces
en hun DAAS elementen, verkeerspatronen,
preventieve maatregelen en bedreigingen per
protect surface.

Actief beheer van alle controls per protect surface.

Zero Trust Fitness: een real-time zicht op de status
van je cybersecurity.

ON2IT AND JOHN KINDERVAG: TRUE CYBERSECURITY INNOVATORS

ON2IT's Zero Trust as a Service is een nieuwe aanpak van managed cybersecurityservices, gericht op preventie, zodat je Zero Trust met

gemak kunt implementeren. ON2IT past de bewezen Zero Trust strategie toe met behulp van onze eigen technologie en die van onze

partners.

John Kindervag: “ON2IT ontwerpt en managed meer Zero Trust omgevingen dan welk bedrijf dan
ook in de wereld, en ze hebben Zero Trust geintegreerd in alle aspecten van hun producten en

services.”

AN

VOOR MEER INFORMATIE OVER
ZERO TRUST AS A SERVICE:

Hogeweg 35, 5301 LJ Zaltbommel, Nederland
Email: sales@on?2it.net - Tel: (+31) 088 22 66 200
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5717 Legacy Drive, Suite 250, Plano, TX 75024, USA
Email: sales@on?2it.net - Tel: (+1) (214) 206 8446
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