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SOC-AS-A-SERVICE 
FULLY MANAGED PRISMA 
ACCESS & GLOBAL PROTECT

DE UITDAGING 
Cybersecurity wordt steeds moeilijker om in-house te 
managen. Terwijl cyberaanvallen geautomatiseerd en 
complexer worden, krijgen je IT- en beveiligingsafdelingen 
steeds meer incident meldingen, is er een te kort aan 
getrainde en ervaren security analisten, een gebrek aan tijd, 
en kosten medewerkers steeds meer geld. 

Onder de constante druk om inzicht te vergroten, sneller 
te reageren en bedreigingen te beperken, zoek je een 
oplossing die duidelijke resultaten levert. Een oplossing die 
tijd, kosten en complexiteit van het onderzoeken van en 
reageren op beveiligingsmeldingen moet verminderen en 
ook moet analyseren wat de directe oorzaak is van deze 
bedreigingen. Want na een data lek of data diefstal moet je 
snel kunnen reageren.

DE OPLOSSING
SOC-as-a-Service 
ON2IT biedt een nieuwe generatie van SOC-as-a-
Service. Voor een vaste prijs per maand krijg je toegang 
tot tools en kennis die ver boven de traditionale 
managed securityservices - zoals basic technology 
supportmanagement, basic monitoring en compliance 
reporting - uitstijgen. 

Nu er meer gebruik gemaakt wordt van cloud-delivered 
platforms voor thuiswerkers en filialen, helpen we je 
omgaan met geavanceerde cyberaanvallen die de meeste 
managed security serviceproviders niet aankunnen.

Onze SOC-as-a-Service oplossing biedt niet alleen de 
mogelijkheid om bedreigingen te signaleren en analyseren, 
maar ook om ze te stoppen. Als er een melding binnenkomt, 
genereert ons Zero Trust based cloud AUXOTMplatform 
automatisch een respons, gebaseerd op een van onze 
beproefde playbooks.  Als het nodig is zullen onze 
forensische experts een incident verder onderzoeken. 

Palo Alto Network’s SASE platform: Prisma Access

Zero Trust innovator ON2IT:

Prisma Access gebruikt een bekende cloud-based infrastructuur 
die beveiliging levert vanaf meer dan 100+ locaties in 76 
landen wereldwijd. Managed Prisma Access  minimaliseert 
de operationele last van het beveiligen van remote workers. 
Onze SOC-engineers managen jouw beveiligingsbeleid en 
infrastructuur, en benutten daarbij alle PAN-OS® security 
features; inclusief het veilig uitrollen van cloud applicaties, 
gebruikers gebaseerde toegangscontrole, Threat Prevention, 
DNS Security en URL Filtering, WildFire™ cloud-based threat 
analysis en DNS.

Wij zijn ON2IT, een global pure-play cybersecurity service 
provider. ON2IT heeft meer dan 10 jaar ervaring met 
het inzetten van hun Zero Trust Security Automation & 
Orchestration Cloud Platform. Zero Trust is de meest gebruikte 
cybersecurity architectuur en de Zero Trust principes worden 
gebruikt door bijvoorbeeld overheidsinstanties en Google. 

ON2IT biedt Prisma Access van Palo Alto Networks, een secure 
access service edge (SASE) voor kantoorvestigingen, filialen en 
mobiele gebruikers, één complete managed security solution 
voor een vaste prijs per maand. 

Heb jij het platform, de capaciteit en de 
middelen om 24/7 informatiebeveiliging 
voor thuiswerkers en mobiele gebruikers 
te bieden? Onze SOC-as-a-Service levert 
ON2IT biedt Prisma Access van Palo Alto 
Networks, een secure access service edge 
(SASE) voor kantoorvestigingen, filialen 
en mobiele gebruikers, één complete 
managed security solution voor een vaste 
prijs per maand. de volgende generatie 
aan cloud-based beveiliging services in 
preventie, detectie, respons, forensisch 
onderzoek en threat-hunting. 
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ON2IT’s volledige steun voor Palo Alto Networks technologie 
sinds 2009 laat zien dat cybersecurity innovatie in ons bloed zit.  

ON2IT is een Palo Alto Networks ASC Elite, ATP, CPSP, MSSP, 
CSSP, Diamond Partner, winnaar van een Traps Global Award 
en Managed Services Partner van het jaar.

Wereldwijd bieden wij managed cybersecurity diensten voor 
organisaties met complexe en dynamische IT-infrastructuren. 
Onze managed diensten zijn modulair, schaalbaar en 
kosteneffectief, en altijd gebaseerd op Zero Trust. 

We are on to it, and you?

ON2IT AND PALO ALTO NETWORKS: 
ZERO TRUST INNOVATORS

VOOR MEER INFORMATIE OVER 
PRISMA ACCESS EN GLOBAL PROTECT: 

DE BELANGRIJKSKTE MANAGED PRISMA 
ACCESS VOORDELEN:

Waarborgt consistent de beveiliging en volledige 
inspectie van traffic voor alle locaties en gebruikers en 
zorgt voor de beveiliging van de toegang aan de edge

Verstrekt security administratie en management in de 
gehele organisatie, sturend op operationele efficiëntie 

Verminderd CapEx door over te stappen naar een 
voorspelbaar OpEx model

Sluit naadloos aan op bestaande fysieke en virtuele 
firewalls en de Panorama beheer omgeving

Wijzig capaciteit en dekking op flexibele wijze door 
gebruik van firewalls in de cloud

Duidelijke bedrijfsresultaten

Geen zorgen over het werven en behouden van personeel

Snellere resolve times

De juiste expertise en ondersteuning 24/7 bereikbaar

Kostenbesparend

24/7 toegang tot een elite team security 
professionals:
Onze cloud service biedt 24/7 transparante toegang tot 
een team van security analisten die real-time reageren op 
alerts en incidentmeldingen; een in-house IT-afdeling, maar 
dan op afstand. Met dank aan de diepe integratie van onze 
technologie in platforms van andere leveranciers, zoals Palo 
Alto Networks, Fortinet, Cisco, AWS, Azure, Google, en VMware, 
kun je je bestaande cybersecuritysoftware en hardware blijven 
gebruiken. Prisma Access bewaakt en inspecteert al het verkeer 
naar SaaS applications, het data center of de hybride cloud en 
biedt richtlijnen om de toegang hiertoe te bewaken. Ons 24/7 
mSOCTM AUXOTM platform regelt Prisma Access service policies in 
combinatie met alle bestaande fysieke en virtuele firewalls.

Door het integreren van ON2IT’s geavanceerde 
automatiseringstechnieken -  deep learning, behavioral baseling 
en Indicators of Good - met de IOC’s van toonaangevende 
platformen, kan ons AUXOTM platform het ruis onderscheiden 
van relevante meldingen. Dit betekent dat onze analisten tijd 
vrij hebben van herhaalde taken en zich kunnen richten op het 
identificeren en tegen gaan van kritieke incidenten in je remote 
access infrastructuur. Onze policy validator gebruikt meer dan 
10 jaar aan best practices om onze preventiemaatregelen te 
optimaliseren. 
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