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1 Veilige zorg = veilige informatie

Zorg is mensenwerk, maar bij het medisch handelen en de zorgverlening speelt de kwaliteit van infor-
matie en daarmee ICT infrastructuur, een sleutelrol. Recente rapporten van de Inspectie voor de Ge-
zondheidszorg over een onderzoek bij 20 ziekenhuizen, berichten van het Ministerie van VWS, t/m 1735
vermijdbare sterfgevallen (1) tonen opnieuw aan, dat er zowel op zorg- als informatiegebied, nog veel te
verbeteren valt.

De afhankelijkheid van adequate ICT voorzieningen is groot en groeiende door de invoering elektro-
nische dossiers, zorgnetwerken, telewerken etc. De kwaliteit van informatie (beschikbaarheid, integriteit,
vertrouwelijkheid) vergt steeds meer bescherming tegen chronische en acute risicosituaties. Daartoe
stelt de overheid eisen aan goed beheerde zorgsystemen (GBZ) en bestaan er normen voor informatie-
beveiliging in de zorg (NEN7510), waaraan voldaan moet worden.

1.1 Vele en grote risico’s

Uw ICT systeem is helaas niet immuun voor in-
terne en externe gevaren. Het wordt doorlopend
op de proef gesteld door de invoering van speci-
fieke, nieuwe zorg- en andere toepassingen, inte-
gratie met bestaande applicaties, ketenautomati-
sering (meerdere zorgprocessen, soms instelling-
overschrijdend), faciliteiten voor tele- en thuiswer-
ken, etc.

Daarbij komen toenemende externe bedrei-
gingen, vaak aangeduid met virussen, wormen,
trojaanse paarden, hackers, malware, gepersonali-
seerde spam- enphishing-berichten en andere vor-
men van cybercrime.

Een andere bron wordt gevormd door semi-
zakelijke- of privé - toepassingen zoals webmail
(hotmail), video (bijv. YouTube), VOIP (Skype,MSN),
“googelen”, instant messaging en andere vormen
van social networking, waarbij vaak persoonlijke
gegevens worden prijsgegeven. Ook cliënten- en
patiënteninformatie wordt soms onbedoeld pu-
bliek gemaakt, hetgeen kan leiden tot identiteits-
diefstal.

Besmetting van buiten en menselijke onacht-
zaamheid kunnen de beschikbaarheid en kwaliteit
van bedrijfsgegevens ernstig aantasten, terwijl vei-
lige informatie in de zorg van levensbelang is.

1.2 Informatiebeveiliging

Veilige zorg vereist veilige informatie en daarmee
drukt informatiebeveiliging zwaar op het ICT bud-
get. Uit een onderzoek zoals beschreven in de Au-
tomatisering Gids van januari 2009 (2) is gebleken
dat 1opde6 respondentengeen informatiebeveili-
gingsbeleid heeft, dat incidenten regelmatig voor-
komenendat kosten zeldenbekend zijn,maar aan-
zienlijk.

Een grote variëteit aan specifieke en techni-
sche beschermingsmaatregelen kan worden inge-
zet: firewalls, antivirus, wachtwoorden, spamfilters,
etc. Deze tools zijn lang niet altijd dekkend, on-
derling samenhangend en up to date. Beveiliging
start bij beleid, directieverantwoordelijkheid en ac-
tief bewust zijn van mogelijk onveilig handelen.

Zowel de techniek als het organiseren van be-
veiliging vereisen continue aandacht. Ook het
Amerikaanse Ponemon Institute (3) wijst in haar
rapport “The ignored risk of employees’ use of in-
ternet applications” van oktober 2008 op deze pro-
blematiek.

Ondanks de aandacht voor informatiebeveili-
ging gaat het toch vaak mis: Eerder lagen in Ne-
derlandpatiëntengegevens op straat en recent valt
te lezen dat 3 ziekenhuizen in Duitsland met de
Downadupwormbesmet zijn geraakt, ondanks dat
de ziekenhuiscomputers van de laatste Windows
updates waren voorzien (4).

#4 of 31 ©ON2IT , IBM 2009



1.3 Informatiebeveiliging is specialisten-
werk

Analoog aan het zorg- en medische specialisme, is
ook informatiebeveiliging specialisten-werk. Voor-
komen is ook hier beter dan genezen en een over-
eenkomst is ook het belang van een integrale, toe-
passingsgerichte aanpak op het point of care, in
dit geval primair gericht op de afdeling informatie-
voorziening (ICT, Informatisering, I&A) en met als
uitkomst een samenstel (i.p.v. separate) van -elkaar
aanvullende- maatregelen.
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2 Uit de praktijk gegrepen

Beveiliging is voor velen een weinig tastbaar
begrip. Daaromvolgenhier enkeleuit het levenge-
grepen praktijksituaties.

Nieuwe verpleger op de afdeling

Er komt een nieuwe verpleger op de afdeling. Hoe
wordt de nodige toegang tijdig gerealiseerd? Kan
de nieuwe verpleger de dossiergegevens van een
acuut te behandelen cliënt meteen inzien?

Eenmedewerker neemt afscheid

Een medewerker treedt, tijdelijk of permanent, uit
zijn functie. Dan dient hij ook geen toegang meer
te hebben tot vertrouwelijke of kritische gegevens,
lokaties en apparatuur. Hoe kan het herroepen van
toegangsprivileges gewaarborgd worden? Kan de
ex-werknemer na afloop van het dienstverband de
faciliteiten meteen niet meer gebruiken?

Toegangsgegevens raken verloren

Een specialist raakt zijn portefeuille kwijt, met daar-
in een elektronische pas om ’s nachts de deuren
van een ziekenhuis te openen. Er zit ook eennotitie
in waarop zijn gebruikersnaam en aanmeldproce-
dure voor allerlei gegevenssystemen in het zieken-
huis staan. Hoe kan verzekerd worden dat, na ont-
dekking van het verlies, derden geen oneigenlijke
toegang hiermee kunnen krijgen? Hoe kan gecon-
troleerd worden of dit niet al gebeurd is?

Meerdere instellingen

Een medewerker is verbonden aan meerdere in-
stellingen en heeft instellingsoverschrijdende,
transmurale toegang nodig. Hoe kan dat gere-
geld worden zonder het beveiligingsbeleid van de
afzonderlijke instituten geweld aan te doen?

Compleet clientendossier

In het kader van de hulpverlening aan verslaaf-
den wordt methadon verstrekt aan ambulante cli-
ënten. Het is denkbaar dat die proberen meerdere
verstrekkingen van het dagrantsoen te verkrijgen
door snel te ‘shoppen’ bij meerderewijkposten, zo-
dat goede coördinatie noodzaak is. Hoe kan dat
voorkomen worden?

Externe contacten

In de ambulante gezondheidszorg en hulpverle-
ning aan verslaafden komt het voor dat cliënten
in aanraking komen met derde partijen, zoals bij-
voorbeeld politie en justitie. Toch moeten ook
daarmee gegevens uitgewisseld worden. Dit ge-
beurt typisch door de gegevens onversleuteld via
e-mail over het publieke Internet te versturen. Een
spanningsveld ontstaat tussen de verplichting tot
waarborging van vertrouwelijkheid en integriteit
van deze gegevens enerzijds en de verplichting om
adequaat hulp te verlenen anderzijds.

Pogingen tot ongeoorloofde toegang?

Op de balie van een drukke afdeling staan compu-
ters. Zo’n computer kan toegankelijk zijn voor wil-
lekeurige passanten.
Op een late zaterdagavond zijn er opeens opmer-
kelijk veel mislukte inlogpogingen op een balie-
computer. Wordt dit ontdekt? Is het daarna snel
duidelijk of het om een medewerker gaat wiens
werk indeknel komtomdathet inloggenomeenof
andere reden faalt, of dat het gaat om een poging
om oneigenlijk gebruik van dit systeem te maken?

Er komt een nieuwe applicatie

Een nieuwe applicatie wordt beschikbaar gesteld
voor een specialisme. Hoe kan de ingebruikname
hiervan zo gerealiseerd worden dat er geen gevaar
is voor de bestaande infrastructuur?
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3 Informatievoorziening in de zorg

Flexibiliteit van informatievoorziening en beveiliging van informatie staan vaak op gespannen voet te
staan. Door beveiligingsmaatregelen goed afgewogen te implementeren kan de noodzakelijke flexibili-
teit echter vaak wel behouden worden.

Kenmerkend in de zorgsector is de complexiteit door de veelheid aan partijen: zorgaanbieders, cli-
ënten, zorgverzekeraars, overheidsinstanties en andere belanghebbenden spelen allen een rol in het ver-
zamelen, opslaan, verwerken en transporteren van informatie.

Het gezamenlijk gebruik van informatie door meerdere verschillende partijen vraagt om standaar-
den voor informatieopslag, berichtopmaak, communicatieprotocollen, definities en codering van medi-
sche termen en, niet in de laatste plaats, informatiebeveiliging.

Ook internationaal is men zich steeds meer bewust van het belang van beschikbaarheid, integriteit
en vertrouwelijkheid van zorginformatie, mede door de grensoverschrijdende uitwisseling ervan. Naast
het borgen van deze kwaliteitscriteria vereist dit dat de informatiebeveiligingsmaatregelen op contro-
leerbare wijze, zowel wat bedrijfsprocesniveau als onderliggende infrastructuur betreft, zijn ingericht,
voordat er sprake is van adequate informatiebeveiliging.

In Nederland staat de relevante norm bekend als NEN 7510 en daarmee samenhangend NEN 7511
en NEN 7512. De Wet op de Geneeskundige Behandelingsovereenkomst (WGBO) haakt ook in op een
aantal aspecten betrekking hebbende op informatie, onder meer de bewaartermijnen ervan. Deze wet
heeft dus consequenties voor dataopslagsystemen en de programmatuur om data te archiveren en te
ontsluiten.

3.1 NEN 7510

De NEN 7510 is gebaseerd op de in april 2005 ge-
publiceerde revisie vandeCodevoor Informatiebe-
veiliging. De Code voor Informatiebeveiliging is in-
ternationaal geaccepteerd als ISO/IEC 17799.
Onder informatiebeveiliging in de zorg wordt ver-
staan:

het waarborgen van de beschikbaar-
heid, integriteit en vertrouwelijkheid
van alle informatie die benodigd is om
verantwoorde zorg te kunnen bieden.

NEN 7510 geeft richtlijnen en uitgangspun-
ten voor het bepalen, instellen en handhaven van
maatregelen die een organisatie in de gezond-
heidszorg dient te treffen ter beveiliging van de in-
formatievoorziening. De organisaties waarop de
norm zich richt variëren van individuele hulpver-
lener tot grote zorginstellingen en andere organi-
saties die bij de informatievoorziening in de ge-
zondheidszorg zijn betrokken. De te treffen maat-

regelen verschillen per type organisatie. Bij deze
norm horen implementatiehandboeken voor ver-
schillende organisatietypen. Samen met de imple-
mentatiehandboeken geeft de norm een leidraad
voor het organisatorisch en technisch inrichten van
informatiebeveiliging. Zo biedt zij een basis voor
vertrouwen in de zorgvuldige informatievoorzie-
ning bij en tussen de verschillende organisaties
in de zorg. De indeling is gebaseerd op ISO/IEC
17799.

Het is de plicht van de zorgverlener er voor te zorgen
dat geen inlichtingen over de patiënt aan derden ter be-
schikkingkomen. Tenzij depatiënthieruitdrukkelijk toe-
stemming voor heeft gegeven. Alleen personen die di-
rect bij het onderzoek en de behandeling betrokken zijn,
mogen over de patiëntgegevens beschikken.

—WGBO

3.2 NEN 7511: Toetsbare voorschriften

Na de publicatie van NEN 7510 in april 2004 heeft
het ministerie van VWS (de directie Innovatie, Be-
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roepen en Ethiek) aan NEN gevraagd het onder-
werp ‘Informatiebeveiliging in de zorg’ daadkrach-
tig ter hand te nemen. Het ministerie wil er op toe-
zien dat de toenemende (elektronische) gegevens-
uitwisseling goed en veilig functioneert. Zij is van
plan om een verplicht karakter te geven aan de im-
plementatie van de informatiebeveiliging in iedere
zorginstelling. In november 2005 zijn NEN 7511-1,
-2 en -3 gepubliceerd als uitwerking van de alge-
mene norm NEN 7510.

Onder de verantwoordelijkheid van de norm-
commissie ‘Informatiebeveiliging in de Zorg’ van
NEN zijn drie toetsbare voorschriften opgesteld
voor de hele zorgsector. Door naleving van de
norm, in combinatiemet een toetsbaar voorschrift,
wordt voldaan aan passende beveiliging rondom
het gebruik van het Burger Service Nummer (BSN).
Volgens de regels dieNENgebruikt zijn alle belang-
hebbende partijen bij dit proces betrokken.

De normcommissie heeft zorgorganisaties, die
min of meer van dezelfde beveiligingsrichtlijnen
gebruikmaken, ingedeeld in drie clusters. De in-
formatievoorziening van een huisarts verschilt van
die van een academisch ziekenhuis evenals de ma-
nier waarop zij hun beveiligingsproblemen oplos-
sen. Voor de drie clusters zullen de te treffenmaat-
regelen voor het waarborgen van informatiebevei-
liging hierdoor ook significant van elkaar verschil-
len. De aanpak zou echter voor allen in beginsel
hetzelfde kunnen zijn: richt de organisatie met be-
leid in en kijk daarbij goed naar de risico’s die sa-
menhangen met cliënten, omgeving en eigen or-
ganisatie. De clusterindeling is als volgt:

• Complexe organisaties zoals algemene zie-
kenhuizen, universitaire medische cen-
tra, gezondheidscentra, GGD- en GGZ-
instellingen;

• Samenwerkende organisaties zoals thuis-
zorginstellingen, verpleeghuizen, bloed-
banken, ambulancediensten en revalidatie-
centra;

• Solopraktijken zoals apothekers, alleen
praktiserende en in samenwerkingsverband
praktiserende huisartsen, fysiotherapeuten,
psychiaters, psychologen en tandartsen.

3.3 Implementatie van NEN 7511

Informatiebeveiliging is een gedeelde verantwoor-
delijkheid van alle betrokkenen in de zorg. De
norm voor informatiebeveiliging zal daarom voor
alle betrokkenpartijen toepasbaarmoeten zijn, on-
geacht de aard en omvang van het bedrijfspro-
ces. Verschillende toepassingen van de norm wor-
den zichtbaar gedurende de implementatie ervan.
Naast de normen NEN 7510, 7511 en 7512 is een
handboek opgeleverd omde invoering van de nor-
men in zorginstellingen krachtig te ondersteunen.
De normen in combinatie met het handboek bie-
den een houvast aan organisaties en personen om
informatiebeveiliging in de praktijk te brengen.

In het handboek, dat beschikbaar is op het In-
ternet1, zijn uitleg, voorbeelddocumenten en sja-
blonen te vinden met betrekking tot de eisen die
in NEN 7511 zijn geconcretiseerd. Het handboek
moet de normen complementeren met concrete
aanvullingen rondom informatiebeveiliging.

Specialisten van drie internetbeveiligingsbedrijven zijn
er deze week in geslaagd om 1,2 miljoen patiëntge-
gevens van twee Nederlandse ziekenhuizen te openen.
De ‘hackers’ deden dat op verzoek van publiciste Karin
Spaink en hadden toestemming van de ziekenhuizen.
Spaink waarschuwt voor schendingen van het medisch
beroepsgeheim en pleit voor een betere beveiliging.

— Volkskrant, 2 september 2005

3.4 NEN 7512: Vertrouwensbasis voor ge-
gevensuitwisseling

Deze norm is in twee opzichten een aanvulling op
de richtlijnen die NEN 7510 aan organisaties in de
zorg geeft voor hun informatiebeveiliging. In de
eerste plaats richt deze norm zich op de zekerheid
die partijen elkaar moeten bieden als voorwaarde

1Het handboek is te downloaden op http://www.nen7510.org.
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voor vertrouwde gegevensuitwisseling. Ten twee-
de levert deze norm een nadere invulling voor een
aantal van de richtlijnen van NEN 7510. Dat betreft
dan vooral de aanzet tot risicoclassificatie endeuit-
werking van de eisen over identificatie en authen-
ticatie die behoren bij een bepaalde risicoklasse.

Het toepassingsgebied van deze norm is de
elektronische communicatie in de zorg, tussen
zorgverleners en zorginstellingen onderling en
met cliënten, met zorgverzekeraars en andere par-
tijen die bij de zorg zijn betrokken.

NEN 7512 geeft een schematische benadering
voor het classificeren van communicatieprocessen
naar het risico dat zij voor de gezondheidszorgmet
zich meebrengen. Aansluitend bij die classificatie
worden voor uitwisseling van gegevensminimum-
eisengesteldmetbetrekking totdebronvandege-
gevens, het transportkanaal en de ontvanger van
de gegevens. Bron en ontvanger kunnen personen
zijn, maar ook organisaties of hun informatiesyste-
men. Als overkoepelend begrip wordt hiervoor in
deze norm de term ‘entiteiten’ gebruikt.

Hoewel kwalificaties van de betrokken partijen
vitaal zijn voor het te stellen vertrouwen gaat de-
ze norm er niet op in. Kwalificaties horen echter
bij een identiteit, en het met voldoende zekerheid
vaststellenvandeauthenticiteit vaneenpartij alvo-
rens deze vertrouwen te schenken is dan ook een
eerste vereiste. In deze norm wordt aangegeven
welke zekerheid over de identiteit van de te ver-
trouwenpartij voor deonderscheiden risicoklassen
voldoende wordt geacht.

Een te vertrouwen partij zal zijn identiteit en
eventueel kwalificaties moeten aantonen en de
vertrouwende partij moet die kunnen controle-
ren. Door deze authenticatie wordt de vereiste ze-
kerheid bereikt. Bij elk van de risicoklassen be-
schrijft de NEN-norm de minimaal vereiste wijze
van authenticatie en de bijbehorende bewijsstuk-
ken. Voor de acceptatie van bewijsstukken is ver-
trouwen nodig in de uitgevende instantie en in de
mate waarin het bewijsstuk bestand is tegen ver-
valsing en onrechtmatig gebruik.

In deze norm wordt zoveel mogelijk aangeslo-
ten bij methoden en voorzieningen die ook buiten
de zorgworden toegepast. Waar de hoogste zeker-
heidseisengeldenwordt verwezennaardenormen
die gelden voor een ‘Public Key Infrastructure’. Bij
lagere eisen wordt aangegeven welke andere me-
thoden en middelen dan in aanmerking komen.
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4 Voldoen aan NEN-normen

Aan NEN 7510 voldoen betekent dat zowel op organisatorisch als op technisch vlak een aantal zaken
gerealiseerd is. Voor de organisatie geldt dat er een aantal specifieke processen en rollen en processen
aanwezig moet zijn. Het gaat hier om logische rollen, die op allerlei wijzen fysiek gecombineerd kunnen
worden. Zo kan een Hoofd ICT de rollen van zowel CIO als CTO vervullen, of een informatiemanager
tevens de rol van CSO vervullen. Vitaal hierbij is wel dat verantwoordelijkheden voldoende gescheiden
zijn: het mag niet zo zijn dat een beleidswijziging voorgesteld, ingevuld, beleidsmatig geverifieerd, uit-
gevoerd, en uitvoeringsmatig getoetst wordt door één enkele persoon.

4.1 P D C A Daar beveiliging wezenlijk een zelf-reflectief per-
manent proces van observeren, meten, reflecteren
en bijsturen is, mag het weinig verbazing wekken
dat in het vervolg regelmatig verwezen wordt naar
het ‘Plan, Do, Check, Act’ patroon: de klassieke ‘PD-
CA-loop.

4.2 Organisatie en bedrijfsprocessen

Om beveiligingskaders te definiëren en het
beveiligingsproces te verankeren in de organisa-
tie, met heldere verantwoordelijkheden op een

expliciete manier daarin vervat, is vanuit NEN-
perspectief een aantal rollen onderscheiden.

4.2.1 Organisatierollen

Bestuur Het bestuur van de organisatie is verant-
woordelijk voor het beleid van de organisatie. Het
stuurt verantwoordelijken voor inhoudelijke deel-
gebieden aan, en ontvangt feedback van hen om
de uitvoering te kunnen toetsen.

CIO De ‘Chief Information Officer’, een rol die ty-
pisch door een informatiemanager vervuld wordt,
is primaire verantwoordelijk in de organisatie voor
het strategische informatiebeleid. Hij vertaalt be-
leidskeuzes van het bestuur maakt naar operatio-
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neel beleid, en rapporteert terug aan het bestuur.
Het opstellen van een expliciet beveiligingsplan
hoort tot zijn taak. Dit plan is geformuleerd in
nauwe relatie tot een expliciete classificatie in ge-
gevensdomeinen van de verschillende soorten be-
drijfsgegevens en gegevenssystemen.



 

 

CTO De ‘Chief Technical Officer’, typisch terug te
vinden in functies als (Hoofd) Systeembeheer, Net-

werkbeheer of Systeem- en Netwerkbeheer, heeft
primaire verantwoordelijkheid in de organisatie op
het operationele vlak van de informatietechnolo-
gie. Hij opereert binnen de door de CIO gesteld
kader, en rapporteert voortgang en operationele
kerngegevens terug. Wijzigingen laat de CTO altijd
eerst (ook) accorderen door de CSO.

CSO De ‘Chief Security Officer’ heeft een advi-
serende rol in strategische context en een veto
in operationele context. Hij bewaakt het beveili-
gingsproces actief, en stemt de door de CTO aan-
gedragen wijzigingen af op het geldende beveili-
gingsplan.

Gebruikersoverleg Dit overlegorgaan maakt
signalen van (representanten) van eindgebruikers
zichtbaar, zodat betrokkenheid van eindgebrui-
kers kan leiden tot verbetering en vergroting van
draagvlak.

“That which doesn’t kill you also leaves scars.”
— Simson L. Garfinkel

4.2.2 Bedrijfsprocessen

Meten Het lopende informatieproces levert een
stroomvanmeetgegevens opdie relevant zijn voor
de beveiliging. Eindgebruikers raadplegen en mo-
dificeren gegevens, systemen wisselen gegevens
uit.

 

 

Deze gebeurtenissen zichtbaar maken is de eerste
stap die nodig is om de legitimiteit ervan toetsbaar
te maken. Naast legitimiteitswaarborging – of, vice
versa, detectie van beveiligingsincidenten – is ook
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kennis van het normale functioneren van de infor-
matiesystemen relevant. Beschikbaarheid van kri-
tische systemen bewaken is ook deel van het be-
veiligingsproces. Dit omvat monitoring van belas-
ting van systeemcomponenten en prestatiepeil er-
van. Het is aan de CTO om kerngegevens van het
operationele proces te meten.

Verslaglegging Alle betrokkenen doen expliciet
verslag van besprekingen en beslissingen.







De CTO legt daarnaast operationele details vast en
de CIO stelt periodieke rapportages op, en stelt ex-
pliciet beleid op voor CTO en CSO.

Plannen en Beleid Maken Zonder expliciet be-
leid, waarin doelstellingen en kaders helder gefor-
muleerd zijn, is toetsing onmogelijk.



 

Het bestuur stelt de doelen en randvoorwaar-
den voor inzet van informatietechnologie; de CIO
legt op basis hiervan een informatie-infrastructuur
vast. Dit definieert de informatiestromen en de
ermee gepaard gaande informatieprocessen en
-verantwoordelijkheden (c.q. bevoegdheden) in
brede zin. Een specifiek deel hiervan is het beveili-
gingsbeleid: het beveiligingsplan. Dit laatste staat
voor de CSO centraal, en wordt door deze gebruikt
als toetssteen vanhet overige beleid dat deCIOop-
stelt.

Analyse Een taak van de CIO is het analyseren
van de waargenomen kerngegevens. Deze extra-
poleert bijvoorbeeld historische trends, die even-
tueel tot aanpassingen in het strategische beleid
en wijzigingen in de operationele praktijk leiden.
Abnormale gebeurtenissen (anomalieën) meldt de

CIO aan de CSO. Incidenten zijn een belangrijk
hulpmiddel om de kwaliteit te verbeteren en daar-
mee een signaal dat niet verwaarloosd kan enmag
worden.
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Evaluatie Debevindingen zoals vastgelegd in de
verslaglegging worden structureel geëvalueerd.









Maak ook deze evaluaties deel van de verslagleg-
ging.

Hierbij is het aan de CSOom te signalerenwaar
discrepantie tussen beveiligingsplan enwaargeno-
men realiteit bestaat. Waar dit het geval is, is het
wegnemen hiervan geen vrijblijvende taak. Dit
kan leiden tot aanpassing van het beveiligingsplan
en/of van de technische inrichting van de informa-
tievoorzieningen.
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Effectuering Elke verandering aan een informa-
tiesysteem heeft mogelijk gevolgen voor de toe-
gankelijkheid van gegevens, en voor beschikbaar-
heid en functioneren ervan.

 

 

Daarommoetenwijzigingeneerst getoetstworden
aan het beveiligingsplan. Een functionele toevoe-
ging, hoe handig ook, die bepaalde gegevens on-
bedoeld te breed toegankelijk maakt kan daarmee
niet zonder meer uitgevoerd worden.

Waar sprake is van een strategische wijziging
spreken CIO en CSO de wijziging door. Hierbij be-
paalt de CSO de impact, en toetst de wijziging aan
het beveiligingsplan. Bij uitvoering van een wij-
ziging legt de CTO de voorgestelde wijziging, zo-
als die daadwerkelijk geïmplementeerd wordt, ter
toetsing voor aan de CSO. Tevenswordt de voorge-
stelde wijziging besproken in het gebruikersover-
leg, voor zowel praktische feedback alsook om het
nodige draagvlak te creëren.

4.3 Technische invulling

De volgende stappen voor het van de in sec-
tie 4.2.2 genoemde processen worden genomen
om de NEN-normen in te vullen. Taken worden
waar mogelijk vertaald naar technische infrastruc-
tuur door middel van de in sectie 4.5 genoemde
hulpmiddelen.

“The only system which is truly secure is one which is
switched off and unplugged, locked in a titanium lined
safe, buried in a concrete bunker, and is surrounded by
nervegasandveryhighlypaidarmedguards. Even then,
I wouldn’t stakemy life on it.”

—Gene Spafford

4.3.1 Strategisch beleid en planning

i) Heldere keuzes maken; waar spanning op-
treedt tussen functionaliteit en beveiliging
kan het niet zo zijn dat de wettelijke en ove-
rige bedrijfskritische vereisten van beveili-
ging vanzelfsprekend wijken. Integendeel,
als uitgangspunt is ‘als het niet op verant-
woorde wijze kan, dan kan het dus niet’ een
gezond beginsel.

ii) Gegevens en gegevensstromen classifice-
ren op basis van een risico-analyse die
prioriteiten wat beschikbaarheid, integri-
teit en vertrouwelijkheid van gegevens in
kaart brengt. Deze classificatie is niet neu-
traal, maar impliceert een onderlinge orde-
ning. Het is belangrijk in deze ordening
de verschillende vereisten van beschikbaar-
heid, integriteit en vertrouwelijkheid ieder
op naar waarde te schatten.

iii) De vaak impliciete vertrouwensrelaties ex-
pliciet maken, volgens welke personen, net-
werken en systemen toegestaan wordt om
in aanraking te komen met bepaalde infor-
matie:

(a) Zorgvuldig en selectief vertrouwen
stellen in de integriteit van computer-
systemen op het netwerk. Een com-
putersysteem kan alleen vertrouwd
worden als het om te beginnen aan
minimale soliditeitseisen voldoet, en
onder exclusief beheer van een daar-
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toe gemandateerde beheersinstantie
staat. Bovendien moet het ook syste-
matisch en in het verlengde van het
structurele beheer gecontroleerd en
bewaakt worden, en uitsluitend voor
geautoriseerde gebruikers na authen-
ticatie toegankelijk zijn.

(b) Zorgvuldig en selectief vertrouwen
stellen in de integriteit van deelnet-
werken. Hierbij geldt dat een deel-
netwerk alleendan (eenbepaaldema-
te van) vertrouwen kan genieten als
het uitgesloten is dat een in princi-
pe niet-vertrouwd systeemerop actief
kan zijn.

(c) Alleen geautoriseerde personen toe-
gang geven met niet-publieke gege-
vens of gegevensstromen.

(d) Alleen gekwalificeerde systemen toe-
gang geven tot niet-publieke gege-
vens of gegevensstromen.

(e) Alleen gekwalificeerde netwerken in
aanraking brengen met niet-publieke
gegevens of gegevensstromen.

Elke niet expliciet vertrouwde persoon, sys-
teem of netwerk mag dus alleen in aanra-
king komen met gegevens die sowieso al
publiek waren. Dit omvat expliciet gast-
gebruikers, publiekelijk toegankelijke sys-
temen en gast-netwerken, en netwerken
waarbinnen computersystemen functione-
ren waar gebruik van gemaakt kan worden
zonder dat autorisatie na authenticatie con-
form de reguliere gebruikersadministratie
plaats heeft gevonden.

Het internet heef geen bijzondere status;
het is één van de netwerken waarop in prin-
cipe niet-betrouwbare personen en compu-
tersystemen actief kunnen zijn en dat dus
geen vertrouwde status heeft.

“In the lastweek I handedmycredit card toawaiterwho
disappeared with it for five minutes. I faxed my credit
card information toabusiness inNewJersey, and the fax
probably lay exposed to everyone in that office for hours
and perhaps to the cleaning crew that night. I called a
hotel and gave my card data to a reservation clerk and
continued my recklessness by ordering some merchan-
dise fromaclothing catalogue, againby readingmycre-
dit card information to some unseen operator. Compa-
redwith the risk of handingmy credit card to a stranger,
which I do nearly every day, sending it over the Internet
is pretty secure.”

— Peter H. Lewis

4.3.2 Operationeel beleid en effectuering

i) Logische indeling in deelnetwerken maken,
primair in relatie tot de gegevensclassifica-
tie gedefiniëerd, en verder gerelateerd aan
functionele gegevens- en gebruiksdomei-
nen. Deelnetwerken zijn onderling abso-
luut gescheiden, zodat expliciete toegangs-
regels tussen netwerken onderling gefor-
muleerd kunnen worden – en ook daad-
werkelijk worden. Netwerkverkeer tussen
de deelnetwerken onderling wordt gelogd
en deze informatie wordt structureel en fre-
quent geanalyseerd. Dit kan gerealiseerd
worden door netwerkverkeer via ‘perimeter
security’ firewalls te laten gaan. Zulke fire-
walls bieden uitgebreide screening en scan-
ning van het netwerkwerkee, inclusief con-
trole op malicieuze gegevensstromen (vi-
russen, wormen en andere malware). Ze ga-
renderen strikte handhaving van de gede-
finiëerde toegangsregels, en loggen evene-
menten voor verslaglegging en analyse.

ii) Authenticatie, Autorisatie integraal opne-
men in netwerk-, systeem- en applicatie-
infrastructuur, en het kaliber van authen-
ticatie proportioneel te maken met de be-
veiligingsclassificatie. Hoe hoger de eisen
voor een gegevensdomein, des te strenger
de normen van authenticatie.
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iii) Uitsluitend onder de bescherming door ver-
sleuteling met sterke cryptografie transport
over mogelijk onveilige kanalen, of dat nu
via fysieke media dan wel via netwerken
loopt, van gegevens waar ook maar eni-
ge integriteits- of vertrouwelijkheidseis voor
geldt plaats te laten vinden.

iv) Gegevenslekkage tegengaan door elke
vorm van onversleutelde lokale gegevens-
opslag (op welk medium dan ook) onmo-
gelijk te maken, en door op netwerkniveau
restricties aan te brengen voor elke moge-
lijke gegevenslekkage. Dit omvat met na-
me, maar niet alleen, ‘file sharing’ en ‘peer
to peer’, web- en ftp-uploads, mail attach-
ments, en bestandsuitwisseling zoalsmoge-
lijk in veel ‘instant messaging’ technieken.

v) De integriteit van netwerkenpermanent be-
waken, daarbij malicieuze activiteit zo snel
mogelijk detecterend en blokkerend. IPS2-
of NAC3-technologie bieden hierin assisten-
tie. NAC kan tevens optreden tegen ge-
dragingendie indruisen tegenhet geldende
beleid voor netwerkgebruik.

vi) Gebruikte computer- en netwerksystemen
aan te passen waar nodig. Voor de ver-
schillendeWindows-platforms in het bijzon-
der geldt hier dat minimumvereisten van
soliditeit in architectuur en uitvoering, zo
deze al haalbaar zijn, zeker niet ‘uit de
doos’ gerealiseerd zijn. Op met name de-
ze platforms is sprake van intensieve ini-
tiële inspanningen (‘hardening’), noodzaak
tot een stapeling van ingrijpende aanvullen-
de bewakingstechnologie, en aanvullende
permanente extra bewaking op systeemni-
veau. Door inzet van NAC-technologie in-

clusief authenticatie en integriteitscontrole
(‘pre-admission‘), en permanente bewaking
van computersystemen (‘post-admission’)
als voorwaarde voor toelating op het net-
werk, kan eenminimale basis afgedwongen
worden.

vii) Toegang af te schermen naar alle niet-
publieke gegevensdomeinen:

• vanaf vooraf gesanctioneerde en ge-
controleerde systemen;

• middels cryptografische verbindin-
gen die integriteit en vertrouwelijk-
heid garanderen;

• met sterke, ‘multi-factored’ authenti-
catie4 die tenminste bestaat uit:

– een pre-shared key c.q. een uit-
gewisseld certificaat;

– een vertrouwelijke ‘passphrase’;

– een éénmalige passphrase of co-
de, zoals door een ‘token’ gebo-
den wordt;

• uitsluitend in de vorm van ‘applicati-
on hosting’ – gegevens en gegevens-
manipulatie zijn exclusief beschikbaar
in een gecontroleerde, beheerde om-
geving. Deze kan alleen integraal,
b.v. middels ‘remote desktop’ of in
de vorm van een hierop toegesneden
web-portal, benaderd worden. Het is
hierbij zaak om zo’n omgeving pro-
fessioneel in te richten met het oog
op het uitsluiten van mogelijke lekka-
ge. Met namedebeschikbaarheid van
lokaal aangesloten print- en opslag-
systemen in de ‘remote’ omgeving en
‘clipboard sharing’ uitschakelen is van
belang.

2‘Intrusion Prevention System’, voor diepgaande inspectie van, en waar nodig ingrijpen in, netwerkstromen.
3‘Network Access Control’, gebruikt om ‘compliance’ af te dwingen voorafgaand aan – en samengaand met – toelating van

computersystemen op een netwerk.
4Authenticatie op basis van verschillende bronnen, bijvoorbeeld iets dat je hebt (bijvoorbeeld een UZI-pas), iets dat je weet

(een PIN-code, bijvoorbeeld) en/of iets dat je bent (zoals een vingerafdruk).
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4.3.3 Verslaglegging enmeting

i) Accounting expliciet deel uit te laten ma-
ken van elk facet van de netwerk-, systeem-
en applicatie-infrastructuur. Systemati-
sche accounting vergt o.m. de aanleg
van enige infrastructuur en (automati-
sche) visualisatie- en analysemiddelen voor
het loggen van netwerk-, systeem- en
applicatie-evenementen.

Dit omvat ‘logging’ door netwerkappara-
tuur, serversystemen, netwerkdiensten, ge-
bruikerssystemen en applicaties. Veelal
worden evenementen al geregisteerd in
logbestanden; daarnaast biedt ‘syslog’ tech-
nologie een hulpmiddel om evenementen
structureel te laten loggenen registreren, en
biedt ‘snmp’ technologie netwerkgebaseer-
de alertering.

4.3.4 Evaluatie en analyse

i) Systematisch risico-analyse uit te voeren en
ter permanente her-evaluatie van de geko-
zen gegevens- en netwerksegmentatie, met
als technologische hulpmiddelen de opna-
me van ‘netwerksensors’ in elk netwerkseg-
ment als luisterende oren voor een IDS5 en
eveneens automatisch actieve ‘vulnerability
scans’ uit te laten voeren middels specialis-
tische software op de eigen netwerken, zo-
wel erbinnen als tussen de netwerken on-
derling.

ii) Periodieke beleid en uitvoering, integraal, te
herevalueren op basis van opgedane erva-
ringen en waarnemingen, waarin ook reke-
ning gehouden wordt met continue veran-
deringen in technologie enwet- en regelge-
ving.

4.4 Opweg naar NEN-compliance

NEN-compliance vergt een aantal voorberei-
dende stappen. Hiermee wordt een fundament
gelegd voor een operationele praktijk waarin de
eerder genoemde doelen en processen verankerd
kunnen worden. We noemen de volgende voorbe-
reidende taken:

i) Domeinen en Grenzen
Classificeer gegevens en gegevensstromen,
en stel gegevensdomeinen op. Stel vast in
welke mate beveiligingseisen gelden voor
de verschillende gegevensdomeinen.

Deel het netwerk fysiek en logisch op in
deelnetwerken. Allerlei maatregelen wor-
den mogelijk door deze compartimente-
ring/segmentering.

a) Als er sprake is van Internet-
connectiviteit, dan speelt het Internet

de rol van een ongeautoriseerd net-
werk.

b) Dit geldt ook elk ander deelnetwerk
dat niet onder volledige controle staat
en waarop niet-vertrouwde systemen
actief kunnen zijn.

c) Beveiligingsmaatregelen zijn propor-
tioneel aan de mate waarin eisen van
vertrouwelijkheid, dataintegriteit en
beschikbaarheidgelden. Hoekritieker
een bepaalde gegevensklasse is, des
te zwaarder zijn de eraan gerelateerde
beveiligingsmaatregelen.

d) Maatregelen om ongeautoriseerd
netwerkgebruik tegen tegaan. Een in-
ventarisatie zal moeten plaatsvinden
van de in de diverse (deel)netwerken

5‘Intrusion Detection System’, voor permanente monitoring van activiteiten op een netwerk.
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aanwezige netwerkaansluitingen.
Open netwerkaansluitingen in onbe-
veiligde ruimtes dienen afgesloten
te worden, en eventueel aanwezige
‘port security’ features van netwerk-
apparatuur kunnen geactiveerd wor-
den om op elke netwerkpoort af te
dwingen dat alleen de bekende, le-
gitieme systemen er gebruik van ma-
ken.

e) ‘Remote’ toegang tot gegevens in
sensitieve gegevensdomeinen moet
voorbehouden zijn aan gegarandeerd
integere computersystemen. Gege-
venslekkage moet uitgesloten zijn:

• Onbeheerde of niet volledig be-
heerde systemen geen toegang
verlenen.

• Elke vorm van lokale data-
opslag uitschakelen: er kunnen
geen CD’s gebrand worden en
USB sticks aangesloten worden.
Eventuele interne opslag is niet
benaderbaar.

• Toegang op afstand (‘remote ac-
cess’) tot gegevens alleen als
welomschreven dienst bieden,
op zodanige wijze dat een speci-
fiek met dit oogmerk opgezette
omgeving, uitsluitend voor voor-
af bepaalde applicaties, opge-
zet is. Eindgebruikers krijgen al-
leen in die omgeving en via de-
ze welgekozen applicaties toe-
gang tot de gegevens. Facili-
teiten voor het delen van het
klembord (‘clipboard’), printers,
en het aankoppelen van lokale
opslag op de ‘remote’ server en
‘remote’ opslag op de lokale ma-
chinemoeten uitgeschakeld zijn.

• ‘Thin client’ werkomgevingen
bieden een relatief eenvoudige

en effectieve manier om func-
tionaliteit te realiseren terwijl
toch een basisniveau van bevei-
liging gegarandeerd kan wor-
den. Een mogelijke invulling
hiervan is werkplekken direct
van het netwerk te laten opstar-
ten, geheel zonder lokale instal-
latie/configuratie en gegevens-
opslag.

ii) Perimeter Security
De gegevensstromen aan de grens van elk
deelnetwerk moeten bewaakt worden:

a) Een strikt secure by default uitgangs-
punt, waarin alleen kan wat expliciet
toegestaan wordt, is de eerste stap
in het controleren van gegevensstro-
men.

b) Eindgebruikers dienen betrokken te
wordenbij het beveiligingsbeleid. Ge-
bruikers dienen zich expliciet aan let-
ter en geest van het geformuleerde
beveiligingsbeleid te committeren.

c) De wenselijke gegevensstromen
moeten nauwkeurig in kaart gebracht
worden, zodat het mogelijk wordt
om legitieme gegevensuitwisseling
te onderscheiden van onwenselijke
toegang.

d) Toetsing of de wenselijke en waarge-
nomen gegevensstromen ook daad-
werkelijk wel toelaatbaar zijn dient op
structurele basis plaats te vinden.

iii) Interoperabiliteit met standaarden
Gegevensuitwisseling en samenwerking
tussen gegevenssystemen hoort te geschie-
den op basis van standaarden. Gesloten,
niet-inspecteerbare, leveranciersspecifie-
ke systemen staan daarmee op gespannen
voet. Hierdoor wordt het niet alleen mo-
gelijk om het gewenste functioneren daad-
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werkelijk te garanderen, maar wordt ook
controleerbare transparantie van het gehele
proces mogelijk. Daar in de volksmond het
woord ‘standaardisatie’ nog wel eens ge-
bruikt wordt om precies het tegendeel aan
teduiden is het zaak omstandaardisatie (het
baseren van functionaliteit op een bepaalde
standaard) niet te verwarrenmetproductse-
lectie (de keuze voor een bepaalde leveran-
cier en product). Vanwege de transparantie
en gegarandeerde interoperabiliteit in hete-
rogene omgevingen brengt standaardisatie
een belangrijk secundair voordeel met zich
mee: deelsystemen kunnen vrijelijk vervan-
gen worden door andere, zolang deze de
relevante standaarden respecteren. Stan-
daardisatie betekent dus een radicale breuk
met ‘vendor lock-in’, zodat een grote keuze-
vrijheid – en flexibiliteit – ontstaat.
De inzet van ‘Open Source’ verhoogt de
transparantie, en kan daarmee een gunsti-
ge uitwerking hebben voor daadwerkelijke
standaardisatie.

iv) Authenticatie en autorisatie spelen een
sleutelrol. Authenticatie, of identificatie,
gaat om het bepalen van de identiteit. Het
authenticatieprobleem is: hoe kan een com-
putersysteem vaststellen dat u daadwerke-
lijk bent wie u zegt te zijn? Het autorisa-
tieprobleem is: hoe kan vastgesteld wor-
den dat het legitiem is (of niet) dat een
gebruiker iets uit een medicijnkast haalt?
Voor beide geldt dat er een gradatie van
betrouwbaarheid is om authenticiteits- en
autoriteitskwesties te bepalen. Voor NEN-

compliance is het wezenlijk dat de sterkte
van de gebruikte authenticatie en autori-
satie proportioneel is met de beveiligings-
normen. Een dossierkast waar een stagiair
ongeoorloofd dossiers uit kan halen is ern-
stig, maar minder erg dan dat de volledi-
ge voorraad van anaesthetische middelen
verdwijnt; voor authenticatie en autorisatie
voor de dossierkast op de gang dus minder
strenge eisen.

a) Sterke, meervoudige authenticatie is
nodig voor belangrijke gegevensdo-
meinen.

b) De gebruikersadministratie dient vol-
doende flexibel te zijn om de gehe-
le levenscyclus van gebruikers gron-
dig te kunnen controleren. Versnippe-
ring van de gebruikersadministratie is
onwenselijk; voorkomhiermee secun-
daire schaduw-systemen en (partiele)
replicatie- of synchronisatieschema’s.

c) Communicatiekanalen waar (ook)
authenticatie in plaatsvindt moe-
ten middels sterke cryptografie be-
schermd zijn, zodat authenticatie
nooit over een onveilig kanaal ge-
schiedt. Dit omvat niet alleen ‘plain’
netwerkverkeer, maar ook andere on-
veilige communicatie, zoals per brief-
post, fax, telefoon of SMS.

d) NAC-technologie biedt zowel pre- als
post-admissiecontrole in netwerken,
met authenticatie als integraal onder-
deel.
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4.5 Technische oplossingen

Een aantal instrumenten – technische hulp-
middelen – is beschikbaar om de taken en proces-
sen die boven omschreven zijn uit te voeren. Aan-
dachtspunten bevinden zich op elk van de ‘PDCA’-
assen:

1. Plan

2. Do

3. Check

4. Act

We bespreken deze gebieden thematisch, en stip-
pen daarbij de beschikbare technische hulpmidde-
len aan.

Het is nuttig enige woorden te wijden aan
voorzorgsmaatregelen in brede zin.

4.5.1 Plan

Uit de analyse kan de noodzaak tot ingrijpen naar
voren komen. Nieuwe of herziene strategische
keuzen op bestuursniveau kunnen leiden tot wij-
ziging van de status quo. In het algemeen, maar
in het bijzonder voor technologie en zeker voor
beveiligingsgerelateerde technologie, geldt: ‘pan-
ta rhei’6, er is nu eenmaal een permanente stroom
vanwijzigingen. Ordebrengenbetekent hier de re-
gie over de wijzigingen nemen.

Afhankelijk van gebruikte managements-
techniek en -stijl (ITIL, PRINCE2, …) zijn hiervoor
allerlei hulpmiddelen beschikbaar. Dit is een zo-
danig breed veld van algemene aard dat we niet
zien als iets dat specifiek in de context van de NEN-
normen besproken dient te worden.

4.5.2 Do

Diverse hulpmiddelenmaken hetmogelijk omgrip
te krijgen en te houden op omvangrijke en com-
plexe infrastructuren, en ook wijzigingen erin ge-
controleerd aan te kunnen brengen:

i) ‘Next-generation’ netwerkbeveiligingsap-
paratuur helpt om de onderlinge raakpun-
ten van deelnetwerken rigoreus te beveili-
gen, zodat ook het correcte verloop en de
inhoud van het netwerkverkeer bewaakt
wordt. Hiervoor kunnen IBM ISS proventía
M appliances worden toegepast, waarin ge-
nerieke firewall-technologie geïntegreerd is
met o.a. diepe protocolinspectie, malware-
detectie en IPS-functionaliteit.

ii) Elk systeem dat een zelfstandige installatie
en configuratie heeft moet beheerd, onder-
houden en bewaakt worden. Het is daarom

6…ouden menei, “alles stroomt en niets blijft”, Herakleitos van Efeze – http://nl.wikipedia.org/wiki/Panta_
rhei_(Herakleitos); zeker het technologische veld is in permanente flux is. Even nadat een systeem helemaal volgens de
regels van de kunst van het moment opgetuigd is, zijn er alweer nieuwe kritieke updates te installeren, bijvoorbeeld. Perma-
nente verandering is de enige constante.
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verstandig het gebruik van ‘fat clients’ zo-
veel mogelijk te vermijden, en ze van kriti-
sche netwerken te weren. Elk volledig vanaf
het netwerk werkend systeem (‘thin client’),
zonder lokaal operating system, applicaties,
configuratie en gegevensopslag, is een pro-
bleem minder; elke systeem met een eigen
operating system, applicaties, configuratie,
en gegevens dat geïnstalleerd, bewaakt, on-
derhouden, en gebackupt moet worden is
een probleem extra. Waar een ‘fat’ installa-
tie onvermijdelijk is dient de lokale installa-
tie zo beperkt mogelijk te zijn7.

‘Thin client’ technologie kent een lange tra-
ditie en is reeds lang volwassen. Er is keuze
te over. Dit geldt ook voorweb-based en an-
dere vormenvan ‘remote’ applicatiegebruik.

iii) Controle over de systeem- en applicatie-
installatie van alle werkplekken nemen is
nodig, zeker als deze in sensitieve domei-
nen kunnen verkeren. ‘Stripping’ en ‘har-
dening’ van deze installaties is nodig. Re-
levante systeem- en applicatie-incidenten
moeten structureel gelogd worden. In ie-
der geval de meest kwetsbare platforms
(i.e. de verschillende Windows-varianten)
moeten beschermd zijn door extensieve ex-
tra bewakings- en beschermingsmaatrege-
len. Voor dit laatste is een actief beheerd en
bewaakt anti-malware pakket van degelijke
snit aanbevolen.

iv) Naarmate het beveiligingsbelang van een
gegevensdomein groter is, wordt sterkere
authenticatie- en autorisatietechnologie in-
gezet. Voor gegevensdomeinen waarvoor
substantiele beveiligingsnormen gelden is
authenticatiemet herbruikbarewachtwoor-
den onvoldoende. ‘One Time Password’
oplossingen, typisch ondersteund door ‘au-

thenticatie tokens’ die niet-herbruikbare in-
logcodes genereren, zijn daarom al snel
nodig. Voor zeer kritische/vertrouwelijke
gegevensdomeinen is meervoudige (multi-
factored) authenticatie geboden. RSA Se-
curID bewijst hier goede diensten.

v) Communicatiekanalen waar (ook) authen-
ticatie overheen loopt moeten met sterke
cryptografie beveiligd zijn. Authenticatie
mag nooit over een onveilig kanaal plaats-
vinden, zelfs niet als het om toegang tot een
in principe niet-kritische resource gaat. Au-
thenticatiegegevens worden namelijk maar
al te snel door eindgebruikers hergebruikt in
andere contexten. Een lek in een onbelang-
rijke autorisatie kan zo een lek in een gevoe-
lig systeem worden.

Dit criterium is niet alleen van toepassing op
onversleuteld netwerkverkeer, maar ook op
andere onveilige communicatie – zoals per
briefpost, fax, telefoon of SMS. Wachtwoor-
den horen onder geen beding op schrift ge-
steld te worden.

Technieken als SSL, VPN en PKI vormen de
aangewezen weg om deze vorm van bevei-
liging te realiseren.

vi) Degehele levenscyclus vangebruikersmoet
grondig gecontroleerd worden. Versnip-
pering van gebruikersadministraties (‘balka-
nisatie’) is onwenselijk, evenals secundaire
schaduw-systemen en (partiële) replicatie-
of synchronisatieschema’s. Standaardise-
ren, in de betekenis van: functionaliteit ba-
seren op standaarden, speelt hierin een be-
langrijke rol. IBM Tivoli Identity Manager
en IBMTivoli AccessManager kunnen hier-
bij ingezet worden, en hierbij kan met na-
me ‘single sign-on’ een positieve uitwerking

7Bijv., een applicatie moet direct specialistische locale hardware aansturen. Minimale installatie van een PC voor alleen deze
applicatie is aanbevolen. Problemen en kosten kunnen verder beperkt worden door de reguliere applicaties ook op deze PC
alleen via het web dan wel een of ander ‘remote desktop’ techniek beschikbaar te stellen
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hebben. We noemen hier met name de ‘En-
terprise Single Sign-On’ (ESSO).

Passwords are implemented as a result of insecurity.

vii) Alleen systemen die onderworpen zijn aan
de reguliere beheersdiscipline horen op het
netwerk actief te zijn. Dit kan met be-
hulp van ‘NetworkAccess Control’ (NAC), zo-
als b.v.Mirage NAC, afgedwongen worden.
Voor netwerken waarop het van belang is
dat alleen geautoriseerde personen eraan
deelnemengeldt dat authenticatie een inte-
graal onderdeel moet vormen van de toela-
tingscontroles voor het netwerk zoalsMira-
ge NAC die biedt.

viii) Maatregelen moeten genomen worden om
te garanderen dat wijzigingen terugge-
draaid kunnenwordenmet een beperkte in-
spanning en in beperkte tijd.

ix) Reikwijdte, doorloop en gevolg van hande-
lingen dienen vooraf vastgelegd te worden.
Significante wijzigingen moeten duidelijk
aangekondigd worden. Wijzigingen horen
conform de raming/aankondiging plaats te
vinden. De doorloop vanwijzigingen en on-
voorziene complicaties moeten worden ge-
boekstaafd.

x) Wijzigingen die onderling afhankelijk kun-
nen zijn horen niet tegelijkertijd of kort op-
eenvolgend uitgevoerd te worden. Als het
al nodig is ommeerdere wijzigingen in zeer
korte tijd, of zelfs tegelijkertijd, uit te voeren,
dient men zich er van te verzekeren dan dat
het daadwerkelijk gaat om onderling onaf-
hankelijke wijzigingen.

4.5.3 Check

Vanuit beveiligingsperspectiefmoetbelangrijke in-
formatie zichtbaar zijn en vastgelegd worden:

i) Het feitelijke netwerkgebruik dient geme-
ten te worden, met name wat betreft het
netwerkgrensoverschrijdende verkeer.

ii) Relevante incidentenmoeten structureel en
zover mogelijk centraal verzameld en gere-
gistreerd worden. Eventueel aanwezig ‘log-
ging’ en ‘alerting’ faciliteiten kunnen daarbij
van dienst zijn: ‘syslog’ registratie en SNMP-
monitoring. IBM ISS SiteProtector kan een
goede aanvulling zijn.

iii) Kerngegevens moeten stelselmatig vastge-
legd worden door automatische ‘vulnera-
bility scans’ uit te voeren en de bevindin-
gen te registreren. Door dit op meerdere
manieren te doen verbreedt men het altijd
beperkte gezichtsveld dat een enkel scan-
gereedschap nu eenmaal eigen is. Hier-
voor worden IBM ISS Security Scanner en
de Nessus Vulnerability Scanner8 (Open
Source) aanbevolen.

iv) Activiteit op het netwerk moet actief ge-
monitord worden. Indien aanwezig kun-
nen de ‘event logging’ van aanwezige ‘pe-
rimeter security’ (firewalls), IPS- en NAC-
infrastructuur gebruikt worden. Bij afwe-
zigheid van dergelijke infrastructuur wordt
aanbevolen IDS-sensor(s) in het netwerk op
te nemen.

v) Anomalieën en ongeoorloofd gedrag bin-
nen het netwerk, evenals overige beveili-
gingsincidenten, zijn belangrijk om te regis-
teren. Voor wat het netwerk betreft kan IPS,
zoals bijvoorbeeld de IBM ISS proventía G,
hiervoor uitkomst bieden.

vi) Periodieke en systematische verslaglegging
van bevindingen en van operationeel han-
delen is noodzakelijk, opdat trends zicht-
baar worden.

8Zie http://www.nessus.org/.
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4.5.4 Act

Verslaglegging van kerngevevens uit de praktijk
kan leiden tot nieuw inzicht. Het is van belang om
in de wirwar van gegevens samenhang te ontdek-
ken. Dergelijke relaties zijn vaak niet aan de opper-
vlakte zichtbaar:

i) Samenhangende evenementen kunnen ge-
correleerd worden. Als bijvoorbeeld een
worm een Windows-systeem overneemt,
hoort daar een aantal gelogde gebeurtenis-
sen bij: het systeem heeft iets van het web
gehaald, er wordt een nieuw proces op het
betreffende systeem gestart, er worden wij-
zigingen aangebracht in de software op het
systeem, het systeem benadert even later
op allerlei wijzen weer andere systemen op
het netwerk, haalt kort daarop nog wat din-

gen van het web, en stuurt weer even later
iets in bij een website. Samenhang bren-
gen in de gigantische brei van gelogde in-
formatie is van wezenlijk belang om te kun-
nen zien wat er nu eigenlijk precies speelt.

Goede gereedschappen voor deze com-
plexe taak zijn IBM Tivoli Security Opera-
tions Manager en IBM ISS Security Fusion
for SiteProtector.

ii) Door verworven inzichten periodiek en op
een systematische manier te rapporteren
worden historische trends zichtbaar. Door
systematisch bevindingen te evalueren tre-
den signalen die aangeven dat ingrijpen ge-
boden is aan het licht. IBM Tivoli Security
ComplianceManager kan assisteren bij het
produceren van deze rapportages.
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5 Certificatie/Compliance NEN 7510

Zorgverleners hebben altijd eenmaatschappelijke functie en verantwoordelijkheid. Daarnaastmaken zij
veelal onderdeel uit van een zorgketen. Zij hebben in deze keten te maken met andere zorgverleners
die een belang hebben bij juiste gegevensverwerking en goede informatiebeveiliging. Ook heeft de fi-
nanciering van zorg door externen (zorgverkeraars, AWBZ) een belang bij de kwaliteit van gegevensver-
werking en informatiebeveiliging. Kortom, er is een diversiteit aan externe partijen die een zorgverlener
kunnen bevragen over informatiebeveiliging en het voldoen aan de NEN 7510. De normserie fungeert
als een duidelijke metafoor en certificatie door een externe onafhankelijke partij (zoals Lloyd’s Register
Quality Assurance (LRQA)) geeft het gerechtvaardigde vertrouwen dat een zorgverlener voldoet aan
alle relevante eisen op het gebied van informatiebeveiliging. Het toont aan dat een zorgverlener dit on-
derwerp actief en continue managet en beheerst.

5.1 Aanpak

Om te voldoen aan de NEN 7510 norm is het
zaak dat organisaties en certificatie- instellingen
zoals LRQA een eenduidige afspraak maken over
de wijze waarop de normmoet worden toegepast.
Al eerder is aangegeven dat daarbij de keuze voor
een zelf-reflectieve aanpak volgens Demings ’P-D-
C-A cirkel’ een cruciaal uitgangspunt is. Alleen op

dezewijze is het voor organisatiesmogelijk omniet
alleen nu, maar ook in de toekomst op dynamische
wijze het vraagstuk informatiebeveiliging teblijven
beheersen. Het onafhankelijke toezicht van een
certificatie-instelling zorgt voor de borging van de-
ze aanpak.

5.2 Risicomanagement

Steeds meer organisaties hanteren bij de aan-
pak van management vraagstukken een risicoge-
richte benadering. De toenemende aandacht voor
bestuurdersaansprakelijkheid heeft deze ontwik-
keling versterkt. Het is dus niet vreemd om te zien
dat op diverse plaatsen de norm NEN7510 verwijst
naar risico- analyse alvorenseenbepaaldebeheers-
maatregel te nemen. Kort gezegd wordt aan orga-
nisaties gevraagd hoe waarschijnlijk het is dat een
bepaalde bedreiging zich voordoet en wat daar-
van de impact is. LRQA heeft daarom gekozen om
het instrument van risico-analyse centraal te stel-

len in de aanpak van het informatiebeveilgings-
vraagstuk om te voldoen aan NEN 7510. Deze aan-
pak vindt haar grondslag in de Internationale Code
voor Informatiebeveiliging/ISO 270019 die als basis
heeft voor de formulering van de NEN 7510-serie.

Kern van de in deze norm geformuleerde prin-
cipes dat een organisatie al haar risico’s op het ge-
bied van informatiebeveiliging inventariseert aan
de hand van de door haar belangrijk geachte za-
ken (de zogenaamde assets). Vervolgens dient
zij deze risico’s te analyseren (hoe groot, hoe erg)
en te bepalen welke beheersmaatregelen wor-

9ISO/IEC 27001 Information Technology –Security Techniques – Management Systems-Requirements 2005
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den geformuleerd voor de door haar relevant ge-
achte risico’s, door middel van de zogenaamde
‘toepasselijkheids- verklaring’. Het is hierbij uiter-
aard van groot belang dat een organisatie metho-
disch inventariseert en analyseert en naar redelijk-
heid bepaalt waar de grenzen voor ‘toepasselijk-
heid’ liggen. De beheersmaatregelen, die zowel
technisch als van organisatorische aard zijn, vor-

menvervolgenshet vertrekpunt vandeP-D-C-Acir-
kel. Het resulteert in een beheersmaatregelenplan
(plan), dat vervolgens dient te worden uitgevoerd
(do), waarvan de effectiviteit dient te worden be-
oordeeld (check) en waar nodig aangepast (act).

Hieronder is dit proces in een figuurweergege-
ven.

Wat zijn de 

bedreigingen?

Hoe pakken we die 

risico’s aan?
Hoe maken we de 

beheersmaat-

regelen/formeel en 

structureel? 

We gaan de 

maatregelen 

uitvoeren

Wat gaat er 

goed?
Wat wil je 

beschermen?

Wat gaat er 

fout?

Zijn de maatregelen 

effectief?

THREATS KANS & EFFECT
BEHEERSMAAT-

REGELEN PROCEDURES IMPLEMENTATIE CONTROLE

ASSETS

Wat zijn de risico’s

&

Welke risico’s 

hebben prioriteit?

Fig x: LRQA management van informatiebeveiliging 

 
 
5.3 Traject 
Voor zorgverleners die aan de NEN 7510 
norm willen voldoen is het zaak dat zij niet 
alleen onderkennen wat de waarde is van 
een risicogerichte aanpak op basis van de 
PDCA principes, maar dat zij ook leren de 
instrumenten die daaraan ten grondslag 
liggen te beheersen.  
 
Inventarisatie en analyse 
Het inventariseren van risico’s blijkt voor 
veel organisaties niet zo’n eenvoudig 
proces. Dit is meestal niet gelegen in het 
feit dat een zorgverlener niet in staat is om 
vast te stellen welke risico’s zich in een 
bepaald zorgproces voordoen, maar in het 
krijgen van overeenstemming over de 
omvang van het risico (hoe vaak doet een 
bedreiging zich voor en wat is de impact). 
Ervaring leert dat dezelfde risico’s 
verschillend worden ingeschat wanneer 
deze vanuit verschillende disciplines wordt 
beschouwd. Een arts zal nu eenmaal een 
andere visie op het risico van zoekraken 
van patiëntgegevens hebben dan het 
hoofd ICT en ook over andere kennis 
beschikken om zijn of haar visie te 
beargumenteren. 
Een integrale maar vooral ook 
multidisciplinaire aanpak van 
risicomanagement waarbij vooraf 
spelregels en afspraken worden gemaakt 
zijn belangrijke uitgangspunten wanneer 
een organisatie start met het 
inventariseren en analyseren van risico’s. 
Het is om deze reden zaak om niet alleen 
voldoende verschillende disciplines te 
betrekken bij risico-inventarisatie, maar 
vooral het proces op (onafhankelijke) wijze 
te laten begeleiden. Het is niet 
ongebruikelijk om het risico-analyse en 
inventarisatieproces over meerdere 

sessies en een wat langere, projectmatige, 
periode uit te smeren. LRQA biedt 
verschillende trainingen aan waarbij zij 
zorgverleners de principes van 
risicomanagement bij brengt. Daarnaast 
coacht LRQA zorgverleners die het proces 
van risico-inventarisatie en –analyse 
zorgvuldig willen uitvoeren. 
 
beheersmaatregelen 
Wanneer het fundament van het systeem 
voor NEN 7510 staat, de risico-analyse, is 
het vaak goed mogelijk om de juiste 
beheersmaatregelen te definiëren. De 
risico-analyse geeft de organisatie in feite 
een ‘routekaart’ die bepaalt welke risico’s 
het grootst zijn en welke 
beheersmaatregelen daardoor prioriteit 
hebben. Veel organisatie zullen ook 
ervaren dat een grote set aan 
beheersmaatregelen 
(beveiligingsmaatregelen) nu een veel 
meer samenhangend geheel krijgen. 
Tevens ontstaat ook een budgettaire 
prioriteit, want er valt immers snel genoeg 
te zien welke bedreigingen het grootst zijn. 
Overigens is het zo dat 
beheersmaatregelen niet altijd een 
financiële impact hoeven te hebben. 
Beheersmaatregelen zijn in 4 categorieën 
in te delen: 

1. Ontwijken. Een zorgverlener kan 
bepaalde activiteiten ontwijken 
zodat een risico zich niet meer 
voordoet (bijvoorbeeld niet meer 
thuis werken) 

2. Verplaatsen naar derden. Een 
zorgverlener kan een risico 
verplaatsen naar een andere 
risicodrager (bijvoorbeeld het 
uitbesteden van gegevensopslag 
of toegangsbeheer) 

3. Accepteren. Een zorgverlener kan 
een risico accepteren omdat de 
omvang beperkt is of er 
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5.3 Traject

Voor zorgverleners die aan de NEN 7510 norm
willen voldoen is het zaak dat zij niet alleen on-
derkennen wat de waarde is van een risicogerichte
aanpakopbasis vandePDCAprincipes,maardat zij
ook leren de instrumenten die daaraan ten grond-
slag liggen te beheersen.

Inventarisatie en analyse Het inventariseren
van risico’s blijkt voor veel organisaties niet zo’n
eenvoudig proces. Dit is meestal niet gelegen in
het feit dat een zorgverlener niet in staat is om vast
te stellen welke risico’s zich in een bepaald zorg-
proces voordoen, maar in het krijgen van overeen-
stemming over de omvang van het risico (hoe vaak

doet een bedreiging zich voor enwat is de impact).
Ervaring leert dat dezelfde risico’s verschillendwor-
den ingeschat wanneer deze vanuit verschillende
disciplines wordt beschouwd. Een arts zal nu een-
maal een andere visie op het risico van zoekraken
van patiëntgegevens hebben dan het hoofd ICT en
ook over andere kennis beschikken om zijn of haar
visie te beargumenteren.

Een integrale maar vooral ookmultidisciplinai-
re aanpak van risicomanagement waarbij vooraf
spelregels en afspraken worden gemaakt zijn be-
langrijke uitgangspunten wanneer een organisatie
start met het inventariseren en analyseren van ri-
sico’s. Het is om deze reden zaak om niet alleen
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voldoende verschillende disciplines te betrekken
bij risico-inventarisatie, maar vooral het proces op
(onafhankelijke) wijze te laten begeleiden. Het is
niet ongebruikelijk om het risico-analyse en inven-
tarisatieproces over meerdere sessies en een wat
langere, projectmatige, periode uit te smeren. LR-
QA biedt verschillende trainingen aan waarbij zij
zorgverleners de principes van risicomanagement
bij brengt. Daarnaast coacht LRQA zorgverleners
die het proces van risico-inventarisatie en –analyse
zorgvuldig willen uitvoeren.

Beheersmaatregelen Wanneer het fundament
van het systeem voor NEN 7510 staat, de risico-
analyse, is het vaak goedmogelijk om de juiste be-
heersmaatregelen te definiëren. De risico-analyse
geeft de organisatie in feite een ‘routekaart’ die
bepaalt welke risico’s het grootst zijn en welke
beheersmaatregelen daardoor prioriteit hebben.
Veel organisatie zullen ook ervaren dat een gro-
te set aan beheersmaatregelen (beveiligingsmaat-
regelen) nu een veel meer samenhangend geheel
krijgen. Tevens ontstaat ook een budgettaire prio-
riteit, want er valt immers snel genoeg te zien wel-
ke bedreigingen het grootst zijn. Overigens is het
zo dat beheersmaatregelen niet altijd een financië-
le impact hoeven te hebben. Beheersmaatregelen
zijn in vier categorieën in te delen:

1. Ontwijken. Een zorgverlener kan bepaalde
activiteiten ontwijken zodat een risico zich
niet meer voordoet (bijvoorbeeld niet meer
thuis werken)

2. Verplaatsen naar derden. Een zorgverlener
kan een risico verplaatsen naar een andere
risicodrager (bijvoorbeeld het uitbesteden
van gegevensopslag of toegangsbeheer)

3. Accepteren. Een zorgverlener kan een risi-
co accepteren omdat de omvang beperkt is
of er onvoldoende beheersmaatregelen be-
schikbaar zijn (bijvoorbeeld het risico van
een aanslag)

4. Verminderen. Een zorgverlener kan een ri-
sico verminderen door maatregelen te ne-
men waar door een bedreiging zich minder
vaak voordoet of waarvan de impact wordt
verminderd (het installeren van een nood-
stroom voorziening waarmee stroomuitval
tot een minimumwordt gereduceerd)

Procedures De beheersmaatregelen die een
zorgverlener kiest om de risico’s op het gebied van
informatiebeveiliging te reduceren zullen niet al-
leen van technische aard zijn. Veel maatregelen
betreffen afspraken over hoe bepaalde risicovolle
activiteiten moeten worden uitgevoerd. Hierdoor
ontstaat niet alleeneenduidigheid,maarwordtook
de foutkans verkleind omdat betrokkenen kunnen
wordengewezenopde afsprakendie zijn gemaakt.
Ze bieden daarnaast houvast bij de beoordeling of
het management van informatiebeveiliging goed
en efficiënt werkt.

Controle Zorgverleners die willen voldoen aan
de NEN 7510 en dat willen laten certificeren door
een instelling als LRQA dienen niet alleen exter-
ne audits te ondergaan maar moeten ook in staat
zijnmet regelmaat zelfstandig te beoordelen of het
gehele proces van de in dit hoofdstuk beschreven
maatregelen werkt. Het hiertoe geëigende instru-
ment is de interne audit. De interne audits moeten
resulteren in een beeld over de effectiviteit van de
gekozen maatregelen en daarmee een beeld over
hoe de organisatie haar informatiebeveilinging be-
heerst.

Reflectie De resultaten van interne audits en de
dynamiek van informatiebeveiliging vragen zorg-
verleners de geïnventariseerde risico’s te evalue-
ren, de analyses daarvan te beschouwen, de be-
heersmaatregelen te herdefiniëren en procedures
aan te passen. Hiermee ontstaat een continu pro-
ces en een niet aflatende aandacht voor het onder-
werp informatiebeveiliging
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5.4 Resultaat

Een zorgverlener die, op basis van externe au-
dits door een instelling als LRQA, aantoontdat zij al-
le in het traject beschreven stappen beheerst komt
in aanmerking voor het certificaat tegen de norm-
serie NEN 7510. Hiermee bewijst de instelling dat
de informatiebeveiliging op orde is en dat gege-
vensbeheer en - uitwisseling aan haar mag wor-
den toevertrouwd. Met een certificaat laat de in-
stelling aan allerlei stakeholders (waaronder pa-
tiënten, belangenvertegenwoordigers, collega in-
stellingen, centrale en decentrale overheden etc.)
zien dat zij voldoet aan de eisen die op nationaal
niveau zijn vastgelegd. De minister van Volksge-
zondheid heeft daarom de verwachting uitgespro-
ken dat zorgverleners betrokken bij het Elektro-
nisch Patiënten Dossier aan deze norm gaan vol-
doen.

Ook in de toezichthoudende sfeer zal er naar ver-
wachting eenwaardering zijn voor een onafhanke-
lijke certificatie. De Inspectie voordeGezondheids-
zorg (IGZ) heeft zich al herhaaldelijk positief uitge-
laten over certificatie conform de NEN 7510-serie.
In degezamenlijkepublicatie ‘Informatiebeveiliging
in ziekenhuizen voldoet niet aan de norm’ van de IGZ
en het College Bescherming Persoonsgegevens10

krijgen alleNederlandse Ziekenhuizendeopdracht
‘omin2010aandehandvande resultatenvaneenex-
terne audit aan te tonen dat zij voldoen aan een vol-
doende mate van informatiebeveiliging.’ Tevens ge-
ven het CPB en de IGZ de Nederlandse Ziekenhui-
zen de opdracht ‘dat er voor 15 oktober een Plan van
Aanpak is opgesteld waarin duidelijk wordt wat het
ziekenhuis onderneemt omvolledig aan deNEN7510
norm te voldoen.’ LRQA verwacht dat ziekenhuizen
met NEN 7510 certificatie op basis van onafhanke-
lijke audits laten zien dat zij aan deze opdacht vol-
doen.

Onafhankelijkheid Dit position paper heeft tot
doel hulp te bieden bij een hands-on aanpak voor
het voldoen aan het normenstelsel NEN 7510 en
een beeld te schetsen vanmogelijke beheersmaat-
regelen. LRQA is een onafhankelijke certificatie-
instelling en zal de effectiviteit van deze beheers-
maatregelen in alle gevallen per organisatie moe-
ten beoordelen.

10 Informatiebeveiliging in ziekenhuizen voldoet niet aan de norm: Rapportage van een onderzoek in 2007 door het College
bescherming persoonsgegevens en de Inspectie voor de Gezondheidszorg naar de informatiebeveiliging in 20 ziekenhuizen.

©ON2IT , IBM 2009 #27 of 31



6 Samenvatting en conclusie

Halverwege 2007 heeft de ministerraad inge-
stemdmet eenwetsvoorstel waarin de kaders voor
de invoering van een landelijk elektronisch patiën-
tendossier (EPD) zijn vastgesteld. Het wetsvoorstel
regelt onder meer de verplichting voor zorgaan-
bieders om aan te sluiten op het EPD en de eisen
waaraan de beveiliging moet voldoen. Dit bete-
kent dat in de toekomst alle Nederlandse zorgaan-
bieders getoetst zullen worden op hun informatie-
beveiliging.

Enerzijds heeft dit repercussies op het beleid
tenaanzien van informatie, de zorgprocessenende
manier van werken binnen een zorginstelling. An-
derzijds zal ook de volledige ICT infrastructuur op
haar beveiligingsaspecten moeten worden door-
gelicht, en conform de NEN 7510, –7511 en –7512
normen.

Dit document maakte duidelijk welke zaken
daarbij belangrijk zijn. Een van de gevolgen is dat
een zorginstelling, eenmaal werkend conformNEN
751x, dat ook in de toekomst behoort te blijven
doen. Permanente feedback en sturing is noodza-
kelijk. Naast quickscans voor de bedrijfsprocessen
zijn er voor de ICT infrastructuur uitstekendeoplos-
singen beschikbaar.

Informatiebeleid en de uitvoering daarvan vergen
meer dan ooit professionele zorg, en gaan hand
in hand. Het NEN normenkader voor de zorgsec-
tor is een nuttig en bovendien wettelijk verplicht
hulpmiddel voor informatiebeveiliging. Op tech-
nisch gebied bestaat een keur aan geavanceerde
hulpmiddelen ten behoeve van de informatiebe-
veiliging. Beveiliging van informatie en informatie-
voorzieningen vergt een dynamische en integrale
aanpak.
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